Zatqgcznik nr 1.1 do SIWZ w postepowaniu nr WT.2370.10.2020

ZADANIE 1. ZAKUP I DOSTAWA SERWEROW I URZADZEN SIECIOWYCH WRAZ Z
USLUGA WDROZENIA W CELU ROZBUDOWY ISTNIEJACEJ INFRASTRUKTURY
SERWEROWEJ WYSOKIEJ DOSTEPNOSCI (SERWEROWNIA ZAPASOWA).

I. WYMAGANIA OGOLNE
Wykonawca jest zobowigzany do:
¢ dostarczenia wszystkich wymaganych serwerow, przelacznikéw sieciowych wraz z
dodatkowym wyposazeniem i akcesoriami oraz niezbednymi licencjami do siedziby
Zamawiajacego,
¢ konfiguracji wszystkich urzadzen bedacych przedmiotem zamdwienia, w tym aktualizacji
(posiadanego przez Zamawiajacego) oprogramowania do najnowszych stabilnych wersji, w
celu rozbudowy istniejacej infrastruktury serwerowej wysokiej dostepnosci o urzadzenia
bedace przedmiotem zamowienia,
¢ instalacji wszystkich wymaganych urzadzen we wskazanej przez Zamawiajacego lokalizacji

(serwerownia zapasowa).

II. WYMAGANE URZADZENIA

1. Serwer do wirtualizacji - wymagana ilos¢ - 1 szt.
Za serwer do wirtualizacji Zamawiajacy uznaje urzadzenie, ktore zapewni wsparcie dla systemow

wirtualizacyjnych i posiada nastepujgce minimalne parametry:

1) Obudowa - maksymalnie 3U RACK 19 cali wraz z szynami montazowymi
i ramieniem na kable.

2) Procesor - dwa procesory dwunastordzeniowe, x86 - 64 bity, osiggajace w testach
SPECrate2017_int_base powyzej 71,8 punktéw w konfiguracji dwuprocesorowej, wynik
testu musi by¢ opublikowany na stronie www.spec.org.

3) Plyta gléwna - wspierajaca zastosowanie procesoréw od 4 do 28 rdzeniowych, mocy do
min. 205W i taktowaniu CPU do min. 3.6GHz.

4) Liczba procesorow - 2 procesory.

5) Pamie¢ operacyjna - 256 GB RDIMM DDR4 2666 MT/s w modutach o pojemnosci

minimum 32GB kazdy. Plyta gldwna z minimum 24 slotami na pamiec¢ i umozliwiajaca
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instalacje minimum 3TB pamieci RAM. Ptyta gtéwna z fabrycznym oznaczeniem logo
producenta (dopuszcza sie logo producenta na module zarzadzania trwale zintegrowanym na
plycie gltéwnej).

Obsluga zabezpieczen - Advanced ECC, Memory Mirror, Online Spare (Rank Sparing).
Sloty rozszerzen - serwer musi by¢ wyposazony w 5 aktywnych gniazd PCI-Express
generacji 3 gotowych do obsadzenia kartami sieciowymi, kazde gniazdo x16 (szybkos¢ slotu
— bus width) pelnej wysokosci (full height) i pelnej dlugosci (full length).

Serwer musi mie¢ dodatkowo dedykowane dwa sloty PCI-Express: na kontroler dyskowy,
na karte sieciowg 10Gb Ethernet dwuportowa.

Zamawiajacy dopuszcza rownowazne rozwigzanie, w ktérym serwer wyposazony jest w

10 aktywnych gniazd PCI-Express generacji 3 gotowych do obsadzenia kartami sieciowymi,
kazde gniazdo x8 (szybkos¢ slotu — bus width) pelnej wysokosci (full height).

Serwer musi mie¢ dodatkowo dwa dedykowane sloty PCI-Express: ztacze na kontroler

dyskowy, zlacze na karte sieciowg 10Gb Ethernet dwuportowa.

Jesli w kazdym z powyzszych przypadkéw do zapewnienia wymaganej liczby aktywnych

slotéw wymagane sgq dodatkowe procesory, to nalezy je rowniez zaoferowac.

Zasoby dyskowe - zatoki dyskowe gotowe do zainstalowania 8 dyskéw typu Hot Swap,
Panel przedni z logo producenta. Serwer umozliwiajacy instalacje dwdch pamieci flash w
postaci kart microSD/SD zapewniajacych minimalng pojemno$¢ 8GB i redundancje danych
RAID-1. Zastosowane rozwigzanie musi posiada¢ gwarancje producenta serwera.
Interfejsy sieciowe - serwer musi by¢ wyposazony w:

¢ 1 sztuke czteroportowych kart 10Gb Ethernet Base-T,

e 1 sztuke dwuportowych kart 10Gb Ethernet Base-T.

10) Zintegrowana karta graficzna

11) Porty

e 3x USB 3.0 (w tym minimum 1 port wewnetrzny),

e 1x VGA.

Mozliwos$¢ rozbudowy o:

¢ dodatkowy port DisplayPort dostepny z przodu serwera bez stosowania jakichkolwiek
przejsciowek,

e port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz obudowy bez
posrednictwa portu USB/RJ45. Nie dopuszcza sie stosowania kart PCI.
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12) Zasilacz - 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 800W.

13) Chlodzenie - zestaw wentylatorow redundantnych typu hot-plug.

14) Karta/modul zarzadzajacy i system zarzadzania - niezalezna od systemu operacyjnego,

zintegrowana z ptyta gtdwna serwera lub jako dodatkowa karta w slocie PCI Express, jednak

nie moze ona powodowac zmniejszenia minimalnej wymaganej liczby gniazd PCle w

serwerze, posiadajgca minimalng funkcjonalnos¢:

monitorowanie podzespolow serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski (fizyczne i logiczne), karty
sieciowe,

dostep do karty zarzadzajacej poprzez dedykowany port RJ45 z tyhu serwera lub
przez wspoldzielony port zintegrowanej karty sieciowej serwera,

dostep do karty z poziomu przegladarki webowej (GUI) i z linii komend,

wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i klawiatury i
mozliwoScia podiaczenia wirtualnych napedow CD/DVD i USB i wirtualnych
folderow,

monitorowanie zasilania oraz zuzycia energii przez serwer z mozliwoscig graficznej
prezentacji,

konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping),
zdalna aktualizacja oprogramowania (firmware),

wsparcie dla Microsoft Active Directory.

15) System monitorowania i analizowania konfiguracji serweréw - musi by¢ w postaci

platformy uruchomionej w chmurze i dostepnej jako ustuga webowa (z przegladarki

internetowej), system niezalezny od infrastruktury IT Zamawiajacego. Platforma wspierana

uczeniem maszynowym i analizg predykcyjna, zapewniajaca automatyczne zbieranie i

analize danych z modutéw zarzadzania serwerami w celu monitorowania, analizy ich pracy i

poréwnania zachowania serwerdéw z danymi z referencyjnej bazy danych wszystkich

podiaczonych do tego systemu serwerdw.

System musi zapewniac:

scentralizowany widok parametrow monitorowanych serweréw, co najmniej: numer
seryjny, stan zdrowia (Ok, Ostrzezenie, itp), stan zasilania (W%., Wyl.), nazwa

produktu (model serwera), status poszczegolnych komponentow (zasilacz, pamiec,
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procesor, dyski, itp.),

¢ informacje na temat stanu gwarancji serwera — co najmniej czy jest aktywna;

® prezentacje wersji zainstalowanego oprogramowania uktadowego na poszczeg6lnych
komponentach serwera,

¢ rekomendacje odno$nie optymalizacji i poprawy wydajnosci serwerow,
przewidywanie oraz zapobieganie problemom,

e analize danych pod katem bezpieczenstwa serwerdw np. ostrzeganie uzytkownika o
nieudanych prébach logowania,

e prognozy pod katem awarii poprzez ostrzeganie uzytkownika o uszkodzonych
komponentach,

¢ zalecenia dotyczace eliminacji Zrodel/przyczyn probleméw wydajnosciowych
Serwerow.

16) Wsparcie dla systemow operacyjnych i systeméw wirtualizacyjnych

* Microsoft Windows Server 2016 lub nowszy,

e Red Hat Enterprise Linux (RHEL) 7.x lub nowszy,

e SUSE Linux Enterprise Server (SLES) 12 lub nowszy,

e VMware ESXi 6.7 lub nowszy.

17) Wsparcie techniczne - gwarancja producenta w miejscu instalacji w tym zgloszenia awarii
w trybie przez 8 godziny na dobe 5 dni w tygodniu (czas reakcji - nastepny dzien roboczy
od momentu zgloszenia).

18) Dodatkowe wymagania
Zamawiajacy (przed podpisaniem protokotu odbioru sprzetu) wymaga:

e (Oswiadczenia producenta na podstawie numeréw seryjnych, ze oferowany sprzet jest
nowy i pochodzi z legalnego kanatu dystrybucyjnego.

Jesli sprzet nie spetnia tych warunkow Zamawiajacy odstagpi od umowy z winy
Wykonawcy.

e Poswiadczenia, Ze sprzet jest produkowany zgodnie z normami ISO 9001 i ISO 14001.

2. Serwer plikéw — Typ A - wymagana ilosc - 1 szt.

Za serwer plikow Zamawiajacy uznaje urzadzenie dyskowe o nastepujacych minimalnych

parametrach:
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Typ obudowy - wysokos¢ maksymalnie 2U, przystosowana do montazu w szafie rack 19”.

Przestrzen dyskowa - minimum 17.8 TB przestrzeni RAW zbudowanej w oparciu o

minimum 22 dyski SSD.

Mozliwos¢ rozbudowy - urzadzenie musi umozliwia¢ rozbudowe (bez wymiany

kontroleréw macierzy) do co najmniej 192 dyskéw twardych..

Obstluga dyskéw - urzadzenie musi obstugiwa¢ dyski SSD, SAS i Nearline SAS.
urzadzenie musi umozliwia¢ mieszanie napedow dyskowych SSD, SAS i MDL SAS w

obrebie pojedynczej potki dyskowej oraz musi obstugiwac dyski 2,5” jak rowniez 3,5”.

Sposédb zabezpieczenia danych - urzadzenie musi obstugiwa¢ mechanizmy RAID zgodne z
RAID1, RAID10, RAIDS5 lub RAID50 oraz RAIDG6 realizowane sprzetowo za pomoca
dedykowanego uktadu, z mozliwoscia dowolnej ich kombinacji w obrebie oferowanego
urzadzenia i z wykorzystaniem wszystkich dyskéw twardych (tzw. Wide-striping).
Urzadenie musi umozliwia¢ definiowanie globalnych dyskéw spare oraz dedykowanie

dyskéw spare do konkretnych grup RAID.

Tryb pracy kontroleréw - urzadzenie musi posiada¢ minimum 2 kontrolery macierzowe
pracujace w trybie active-active i udostepniajgce jednoczesnie dane blokowe w sieci FC lub
iSCSI. Wszystkie kontrolery musza komunikowac¢ sie miedzy soba bez stosowania

dodatkowych przelacznikéw lub koncentratorow FC/iSCSI.

Pamie¢ cache - kazdy kontroler macierzowy musi by¢ wyposazony w minimum 6 GB
pamieci cache, 12 GB sumarycznie. Pamie¢ cache musi by¢ zbudowana w oparciu o
wydajng pamie¢ typu RAM.Pamie¢ zapisu musi by¢ mirrorowana (kopie lustrzane)
pomiedzy kontrolerami dyskowymi. Dane niezapisane na dyskach (np. zawarto$¢ pamieci
kontrolera) musza zostaC zabezpieczone w przypadku awarii zasilania za pomoca
podtrzymania bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5

lat.

Rozbudowa pamieci cache - rozbudowana o 800 GB pamieci cache dla odczytéw oraz
musi umozliwia¢ zwiekszenie pojemnos$ci pamieci cache dla odczytéw do minimum 8 TB z

wykorzystaniem dyskéw SSD lub kart pamieci flash. Jezeli do obstugi powyzszej
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funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je dostarczy¢ wraz z

rozwiazaniem.
9) Interfejsy - urzadzenie musi posiada¢, co najmniej 2 porty iSCI 10GB na kontroler.

10)Zarzadzanie - musi by¢ mozliwe z poziomu interfejsu graficznego i interfejsu znakowego.
Zarzadzanie urzadzeniem musi odbywac sie bezposrednio na kontrolerach macierzy z

poziomu przegladarki internetowej.

11) Zarzadzanie grupami dyskowymi oraz dyskami logicznymi - urzadzenie musi
umozliwiac¢ zdefiniowanie, co najmniej 500 wolumenéw logicznych w ramach oferowanego
urzadzenia. Musi istnie¢ mozliwos¢ rozilozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne (tzw. wide-striping), bez konieczno$ci taczenia wielu réznych
dyskéw logicznych w jeden wiekszy. Jezeli do obstugi powyzszych funkcjonalnoSci

wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

12)Thin Provisioning - urzadzenie musi umozliwia¢ udostepnianie zasobéw dyskowych do
serwerOw w trybie tradycyjnym, jak i w trybie typu Thin Provisioning oraz musi umozliwiac¢
odzyskiwanie przestrzeni dyskowych po usunietych danych w ramach wolumenéw typu
Thin. Proces odzyskiwania danych musi by¢ automatyczny bez konieczno$ci uruchamiania
dodatkowych proceséw na kontrolerach macierzowych (wymagana obstuga standardu T10
SCSI UNMAP). Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sa dodatkowe

licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

13)Wewnetrzne kopie migawkowe — urzadzenie musi umozliwia¢ dokonywanie na zadanie
pelnej fizycznej kopii danych (clone) w ramach urzadzenia za pomoca wewnetrznych
kontroleréw macierzowych. Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sa

dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

14)Wewnetrzne kopie pelne - urzadzenie musi umozliwia¢ dokonywanie na zgdanie peinej
fizycznej kopii danych (clone) w ramach urzadzenia za pomoca wewnetrznych kontrolerow

macierzowych.

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sq dodatkowe licencje, nalezy je

dostarczyc¢ dla catej pojemnosci urzadzenia.

15) Migracja danych - urzadzenie musi umozliwia¢ migracje danych bez przerywania do nich
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dostepu pomiedzy ro6znymi warstwami technologii dyskowych na poziomie czesci
wolumenéw logicznych (ang. Sub-LUN). Zmiany te musza sie odbywaC wewnetrznymi
mechanizmami. Funkcjonalno$¢ musi umozliwia¢ zdefiniowanie zasobu LUN, ktory
fizycznie bedzie znajdowat sie na min. 3 typach dyskéw obstugiwanych przez urzadzenie, a
jego czeSci beda realokowane na podstawie analizy ruchu w sposéb automatyczny i
transparentny (bez przerywania dostepu do danych) dla korzystajacych z tego wolumenu

hostéw. Zmiany te muszq sie odbywa¢ wewnetrznymi mechanizmami.

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sq dodatkowe licencje, nalezy je

dostarczyc¢ dla catej pojemnosci urzadzenia.

16)Zdalna replikacja danych - urzadzenie musi umozliwia¢ asynchroniczng replikacje danych
do innego urzadzenia z tej samej rodziny. Replikacja musi by¢ wykonywana na poziomie
kontroleréw, bez uzycia dodatkowych serweréw lub innych urzadzen i bez obcigzania

serwerow podiaczonych do urzadzenia.

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sq dodatkowe licencje, nalezy je

dostarczyc¢ dla calej pojemnosci urzadzenia.

17)Podlaczanie zewnetrznych systemow operacyjnych - musi umozliwia¢ jednoczesne

podiaczenie wielu serweréw w trybie wysokiej dostepnosci (co najmniej dwoma Sciezkami).

Urzadzenie musi wspiera¢ podiaczenie nastepujacych systemoéw operacyjnych: Windows,

Linux, VMware, IBM AIX, Sun Solaris, HP-UX.

Urzadzenie musi posiada¢ wsparcie dla r6znych systemdow klastrowych, co najmniej Veritas
Cluster Server i Microsoft Cluster. Wsparcie dla wymienionych systemow operacyjnych i
klastrowych musi by¢ potwierdzone wpisem na ogdlnodostepnej liscie kompatybilno$ci

producentow.

Dla wymienionych systemow operacyjnych nalezy dostarczy¢ oprogramowanie do
przelaczania Sciezek i rownowazenia obcigzenia poszczegolnych Sciezek. Wymagane jest
oprogramowanie dla nielimitowanej liczby serwer6w. Dopuszcza sie rozwigzania bazujace

na natywnych mozliwosciach systemow operacyjnych.

Jezeli do obshugi powyzszych funkcjonalnosci wymagane sq dodatkowe licencje, nalezy je

dostarczy¢ dla maksymalnej liczby serweréw obstugiwanych przez oferowane urzadzenie.
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18)Redundancja - urzadzenie nie moze posiada¢ pojedynczego punktu awarii, ktory
powodowatby brak dostepu do danych. Musi by¢ zapewniona pelna redundancja

komponentow, w szczego6lnosci zdublowanie kontroleréw, zasilaczy i wentylatorow.

Urzadzenie musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”, a w

szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Urzadzenie musi mie¢ mozliwo$¢ zasilania z dwu niezaleznych Zrodet zasilania — odporno$é

na zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.
19)Dodatkowe wymagania

¢ Oferowany system dyskowy musi sie sklada¢ z jednego urzadzenia. Niedopuszczalna

jest realizacja zaméwienia poprzez dostarczenie wielu urzadzen - macierzy.

e Za "jedno urzqdzenie" Zamawiajacy nie uznaje rozwigzania opartego o wiele macierzy
dyskowych (par kontroleréw macierzowych) polaczonych przelacznikami SAN lub tzw.

wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.

20)Gwarancja i serwis - gwarancja producenta w miejscu instalacji w tym zgloszenia awarii w
trybie przez 8 godziny na dobe 5 dni w tygodniu (czas reakcji - nastepny dzien roboczy od
momentu zgloszenia). W okresie gwarancji Zamawiajacy ma prawo do otrzymywania
poprawek oraz aktualizacji wersji oprogramowania dostarczonego wraz z urzgdzeniem oraz

jego oprogramowania wewnetrznego.
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3. Serwer plikéw - typ B - wymagana ilos¢ - 1 szt.

Za serwer plikow (typ B) Zamawiajacy uznaje urzadzenie dyskowe kopii zapasowych o

nastepujacych minimalnych parametrach:

1)
2)

3)

4)

5)

6)

Typ obudowy - urzadzenie musi by¢ przystosowane do montazu w szafie rack 19”.

Przestrzen dyskowa - urzadzenie musi oferowa¢ minimum 16 TB przestrzeni uzytkowej

dla danych (bez deduplikacji).

Bezpieczenstwo danych - dane przechowywane w obrebie podsystemu dyskowego

urzadzenia muszq byC¢ chronione za pomocq technologii RAID-6. Urzadzenie musi

weryfikowa¢ ewentualne przeklamanie danych w wyniku dziatan systemu plikéw /

mechanizméw RAID zaimplementowanych w urzadzeniu. Wymaga sie, aby urzadzenie

sprawdzalo sumy kontrolne zapisywanych fragmentow danych po przejsciu danych przez

system plikow / mechanizmy RAID. Urzadzenie musi automatycznie rozpoznawac i

naprawiac btedy w locie.

Urzadzenie musi umozliwia¢ bezpieczne usuwanie danych zgodnie z standardem NIST SP

800-88 poprzez mechanizm wielokrotnego nadpisania przeterminowanych danych.

Mozliwos¢ rozbudowy - urzadzenie musi umozliwia¢ rozbudowe pojemnosci uzytkowej

dla danych (bez deduplikacji) do co najmniej 31,5 TB bez uwzgledniania mechanizméw

protekcji.

Interfejsy do hostow - urzadzenie musi posiada¢ minimum:

e 4 porty Ethernet 1 Gb/s z mozliwo$cia obstugi kazdym portem Ethernet protokotow
CIFS i NFS oraz deduplikacji na zrodle,

e 2 porty Ethernet 10/25 Gb/s z mozliwoscia obstugi kazdym portem Ethernet protokotow
CIFS i NFS oraz deduplikacji na zZrddle.

¢ mozliwo$¢ rozbudowy o dodatkowe 2 porty FC 16 Gb/s i 2 porty Ethernet 10/25 Gb/s
bez koniecznosci wymiany jakichkolwiek komponentéw sprzetowych.

Wydajnosc¢ - urzadzenie musi osiagga¢ w maksymalnej konfiguracji zagregowana wydajnosc

backupu protokotami CIFS / NFS / VTL co najmniej 6 TB/h (dane podawane przez

producenta) oraz co najmniej 14 TB/h z wykorzystaniem deduplikacji na Zrdédle (dane

podawane przez producenta), a takze zagregowana wydajnoS¢ odtwarzania protokotami

CIFS / NFS / VTL co najmniej 5 TB/h (dane podawane przez producenta).

Urzadzenie nie moze zmniejsza¢ swojej wydajnosci w czasie przybywania kolejnych



7)

8)

9)

Zatqgcznik nr 1.1 do SIWZ w postepowaniu nr WT.2370.10.2020

danych.

Urzadzenie musi pozwala¢ na jednoczesna obstuge minimum 128 strumieni.

Sposéb udostepniania zasobéw - urzadzenie musi umozliwiac jednoczesny dostep do catej
pojemnosci urzadzenia wszystkimi ponizszymi protokotami:

CIFS, NFS i deduplikacja na zrédle (OST/Boost/Catalyst) dla interfejséw Ethernet,

VTL i deduplikacja na Zrédle (OST/BOOST/CATALYST) dla interfejséw FC.

Urzadzenie musi posiada¢ obstuge mechanizméw deduplikacji dla danych otrzymywanych
wszystkimi protokotami (CIFS, NFS, VTL, deduplikacja na Zrédle) przechowywanych w
obrebie urzadzenia.

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji napedow taSmowych LTO oraz
emulacji bibliotek taSmowych. Urzadzenie musi umozliwia¢ przyporzadkowanie minimum
1024 slotéw do pojedynczej biblioteki taSmowej.

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sq dodatkowe licencje, nalezy je
dostarczy¢ dla calej pojemnosci urzadzenia.

Partycjonowanie - urzadzenie musi umozliwia¢ podzial na minimum 24 partycje logiczne
w taki sposob, aby kazdy z podlaczonych systeméw backupowych mogt pracowaé na
osobnym urzadzeniu logicznym. Jezeli do obstugi powyzszych funkcjonalno$ci wymagane
sa dodatkowe licencje, nalezy je dostarczy¢ dla calej pojemnosci urzadzenia.

Deduplikacja danych - urzadzenie musi deduplikowa¢ dane inline przed zapisem na nosnik
dyskowy. Technologia deduplikacji musi wykorzystywac¢ algorytm bazujacy na zmiennym,
dynamicznym bloku. Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do
otrzymywanego strumienia danych. Oznacza to, ze urzadzenie musi dzieli¢ otrzymany
pojedynczy strumien danych na bloki o réznej dtugosci.

Proces deduplikacji musi odbywac sie inline — w pamieci urzadzenia, przed zapisem danych
na nosnik dyskowy. Rozwigzanie nie moze w zadnej fazie korzysta¢ (w calosci lub
czesciowo) z dodatkowego bufora na skladowanie danych w postaci oryginalnej
(niezdeduplikowanej). Wszystkie unikalne, zdeduplikowane bloki przed zapisaniem na dysk
muszg by¢ kompresowane.

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sq dodatkowe licencje, nalezy je

dostarczy¢ dla calej pojemnosci urzadzenia.

10) Replikacja danych - urzadzenie musi umozliwia¢ replikacje danych do drugiego

urzadzenia. Replikacja musi sie odbywac¢ w trybie asynchronicznym.
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Transmitowane musza by¢ tylko te fragmenty danych (bloki), ktore nie znajdujq sie na
docelowym urzadzeniu.

W przypadku wykorzystania portow Ethernet do replikacji urzadzenie musi umozliwiac¢
przyjmowanie backupéw, odtwarzanie danych, przyjmowanie strumienia replikacji,
wysytanie strumienia replikacji tymi samymi portami.

Musi istnie¢ mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma
urzadzeniami.

Zarzadzanie calym procesem kopiowania danych oraz wszystkimi kopiami musi by¢
mozliwy z poziomu oprogramowania backupowego.

Jezeli do obshugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je
dostarczy¢ dla calej pojemnosci urzadzenia.

11) Szyfrowanie danych - urzadzenie musi mie¢ zaimplementowana funkcjonalno$¢
wewnetrznego mechanizmu szyfrowania danych AES-256 realizowang na poziomie
urzadzenia zgodnie ze standardem FIPS 140-2.

Jezeli do obshlugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje,
dostarczenie ich nie jest aktualnie wymagane.

12) Usuwanie przeterminowanych danych - urzadzenie musi automatycznie usuwac
przeterminowane dane (bloki danych nienalezace do backupow o aktualnej retencji) w
procesie czyszczenia.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy
procesOw backupu i odtwarzania danych. Musi istnie¢ mozliwos$¢ zdefiniowania czasu, w
ktérym wykonywany jest proces usuwania przeterminowanych danych (czyszczenia).

13) Sposob zarzadzania - urzadzenie musi mie¢ mozliwo$¢ zarzadzania poprzez interfejs
graficzny dostepny z przegladarki internetowej. Oprogramowanie do zarzadzania musi
rezydowac oferowanym na urzadzeniu deduplikacyjnym.

Urzadzenie musi umozliwia¢ ustawienie powiadomien administratora o problemach w
urzadzeniu za pomocq poczty elektroniczne;j.

14) Kompatybilnos¢ - urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta
urzadzenia) co najmniej nastepujace aplikacje backupujace bezposrednio na oferowane
urzadzenie: Dell EMC Networker, Micro Focus Data Protector, IBM BRMS, IBM Spectrum
Protect, Veeam, Veritas NetBackup, Commvault, Microsoft SQL, Oracle RMAN, SAP i SAP
HANA.
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W przypadku przyjmowania backupow od aplikacji: Micro Focus Data Protector, Veeam,
Veritas NetBackup, Commvault, Microsoft SQL, Oracle RMAN, SAP/Oracle i SAP HANA
urzadzenie musi umozliwia¢ deduplikacje na Zrddle i przestanie tylko nowych, unikalnych
blokéw danych poprzez sie¢ FC i Ethernet.

15) Redundancja - redundantne zasilacze i wentylatory.

16) Dodatkowe wymagania - urzadzenie musi by¢ kompletnym rozwiazaniem sprzetowym
typu ,,appliance” pochodzacym od jednego producenta. Nie dopuszcza sie rozwigzania
zbudowanego =z niezaleznych komponentéw sprzetowo-programowych. Urzadzenie
powinno by¢ oficjalnie dostepne w ofercie producenta przed ukazaniem sie niniejszego
postepowania.

17) Gwarancja i serwis - gwarancja producenta w miejscu instalacji w tym zgloszenia awarii w
trybie przez 8 godziny na dobe 5 dni w tygodniu (czas reakcji - nastepny dzien roboczy od
momentu zgloszenia). W okresie gwarancji Zamawiajacy ma prawo do otrzymywania
poprawek oraz aktualizacji wersji oprogramowania dostarczonego wraz z urzadzeniem oraz

jego oprogramowania wewnetrznego.

Producent urzadzenia musi posiada¢ lokalng organizacje serwisowa na terenie
Rzeczypospolitej Polskiej, ktora posiada system zarzadzania jakosScig oparty o norme ISO
9001 lub rownowazny w zakresie, co najmniej Swiadczenia ustug serwisowych (wymagane
dokumenty - na etapie dostaw).

Wszystkie naprawy gwarancyjne muszq by¢ mozliwe na miejscu. W przypadku braku
mozliwosci usuniecia awarii sprzetu w miejscu uzytkowania Wykonawca zobowigzany jest
do dostarczenia i uruchomienia bez dodatkowych oplat sprzetu zastepczego o nie gorszych
parametrach technicznych lub cechach funkcjonalnych. Wymagane jest wykonywanie
wszystkich czynnosci serwisowych w jezyku polskim.

Wykonawca ponosi koszty napraw gwarancyjnych, wlaczajac w to koszt czesSci i transportu.
W okresie gwarancji Zamawiajacy ma prawo do otrzymywania poprawek oraz aktualizacji
wersji oprogramowania dostarczonego wraz z urzadzeniem oraz oprogramowania

wewnetrznego urzadzenia.
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4. Przelacznik sieciowy — Typ A - wymagana ilosc 2 szt.

1)

Wymagane parametry minimalne:

Typ i liczba portow: 12 portéw 1/10GBaseT, 4 porty 10Gb SFP+, pozwalajace na
instalacje wktadek 10Gb (SFP+) i Gigabitowych (SFP).

Wysokos¢ w szafie 19” — 1U, wyposazony w akcesoria motazowe.

Przepustowosc¢: 320 Gb/s.

Wydajnos$¢: 235 Mp/s.

Przetlaczanie w warstwie 2 i 3 modelu OSI.

Wielkos¢ tablicy MAC: minimum 16000 wpisow.

32 wpisy w tablicy routingu IPv4 i 32 wpisy w tablicy routingu Ipv6.

Routing [Pv4 — statyczny.

Routing IPv6 — statyczny.

Bufor pakietéw nie mniejszy niz 2MB.

Pamiec stata (typu Flash): minimum 512MB.

Pamie¢ operacyjna: minimum 1GB.

Obstuga ramek Jumbo o wielko$ci 10kB.

Wsparcie dla standardu Link Aggregation Control Protocol (LACP)

Funkcja taczenia w stos grupy, co najmniej 2 przelacznikow, urzadzenia polaczone w
stos widziane jako jedno logiczne urzadzenie.

L.aczenie w stos z wykorzystaniem portéw 10Gb

Realizacja linkéw agregowanych w ramach roznych przelacznikéw bedacych w stosie
Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid
Spanning Tree Protocol.

Funkcja Root Guard umozliwiajagca ochrone sieci przed wprowadzeniem do sieci
urzadzenia, ktore moze przejac role przelacznika Root dla protokotu Spanning Tree.
Obstuga sieci IEEE 802.1Q VLAN — 4094 tagi sieci VLAN oraz 4094 jednoczesnych
sieci VLAN.

Obstuga IGMP Snooping.

Obstuga standardu 802.1p.

Wsparcie dla RMON.

Diagnostyka kabli miedzianych.

SNMP v.1, 2ci 3.
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Zarzadzanie poprzez http i https, port konsoli RS232 ze zlgczem DB9 lub RJ45.

Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast), z mozliwoscia
definiowania warto$ci progowych.

IEEE 802.1AB Link Layer Discovery Protocol (LLDP) oraz LLDP-MED.

Funkcja mirroringu portow.

Funkcja izolacji portow.

Wsparcie dla DHCP Relay.

Wsparcie dla NTP (Network Time Protocol).

Obstuga list ACL na bazie informacji z warstw 2 i 3 modelu OSI.

Mozliwos¢ automatycznej separacji ruchu VoIP w wydzielonej sieci VLAN (Voice
VLAN).

Minimalny zakres pracy od 0°C do 45°C.

Maksymalny pobor mocy nie wiekszy niz 80W.

2) Gwarancja i serwis

Gwarancja producenta obejmujaca wszystkie elementy przelacznika (réwniez zasilacze i
wentylatory) zapewniajaca wysytke sprawnego sprzetu na podmiane na nastepny dzien
roboczy po zgloszeniu awarii (AHR NBD). Gwarancja musi zapewnia¢ rowniez dostep
do poprawek oprogramowania urzadzenia oraz wsparcia technicznego.

Wymagane jest zapewnienie technicznego (niezaleznego od zglaszania usterek) wsparcia
telefonicznego w trybie przez 8 godzin na dobe 5 dni w tygodniu (czas reakcji -
nastepny dzien roboczy od momentu zgloszenia). CaloS¢ Swiadczen gwarancyjnych
musi by¢ realizowana bezposrednio przez producenta sprzetu lub jego autoryzowany
serwis. Zamawiajacy musi mie¢ bezposredni dostep do wsparcia technicznego
producenta.

Wszystkie dostepne na przelaczniku funkcje (tak wyspecyfikowane jak i nie
wyspecyfikowane) musza by¢ dostepne przez caly okres jego uzytkowania

(permanentne), nie dopuszcza sie licencji czasowych i subskrypcji.

3) Dodatkowe wyposazenie

Wkiadki SFP+ w standardzie 10GBaseLR — 4 sztuki.
Wkiadki SFP+ musza by¢ w pelni kompatybilne z przelacznikami: Typ A oraz Typ B
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oraz posiadanymi przez Zamawiajacego przelacznikami HPE serii 5510HI. W

szczegolnosci musza byC wskazane jako dedykowane w oficjalnych kartach

katalogowych przelacznikow oraz muszq by¢ serwisowane przez serwis producentéw

przelacznikéw.

5. Przelacznik sieciowy — Typ B - wymagana ilos¢ 2 sztuki

1) Wymagane parametry minimalne

Minimum 24 porty 100/1000BaseX ze stykiem definiowanym przez SFP.

Minimum 8 portow gigabitowych w standardzie 100/1000BaseT (dopuszcza sie
porty typu Combo, wspotdzielone z portami SFP).

Minimum 4 porty 10Gb SFP+, pozwalajace na instalacje wkladek 10Gb (SFP+) oraz
Gigabitowych (SFP), umieszczonych z przodu obudowy.

Slot rozszerzen pozwalajacy na rozbudowe o dodatkowe dwa porty: 10Gb SFP+,
10Gb w standardzie 10GBaseT, 40Gb QSFP+.

Wymagane jest by wszystkie trzy opcje rozbudowy byly dostepne w momencie
zaoferowania przelacznika. Porty 40Gb musza posiadac tryb pracy, w ktérym kazdy
porty 40Gb moze zosta¢ podzielony na 4 porty 10Gb.

Porty SFP muszq umozliwiac instalacje modutow swiattowdowych zar6wno 100Mb/
s jak i 1000Mb/s.

Port USB pozwalajacy na kopiowanie plikéw (w tym pliki konfiguracyjne i z
oprogramowaniem przetacznika) z i do urzadzenia.

Dwa modularne, wewnetrzne zasilacze pradu zmiennego.

Zasilacze powinny pracowa¢ w trybie redundantnym oraz by¢ wymieniane na
goraco.

Przelacznik wyposazony w redundantne, modularne wentylatory (minimum dwa,
niezalezne, moduly wentylatorow).

Przeplyw powietrza w przelaczniku musi odbywa¢ sie w kierunku z przodu
przelacznika do tylu przelacznika. Nie dopuszczalne sa rozwigzania z mieszanym

przeplywem powietrza.
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Wydajnos¢ - 228Gb/s (predkos¢ przelaczania ,,wirespeed” dla kazdego portu
przetacznika).

Przepustowos¢ - 214Mp/s.

Wsparcie dla protokotu MACSec na 8 portach SFP.

Przelaczanie w warstwie 2 i 3 modelu OSI.

Wielko$¢ tablicy routingu: 32000 wpisow.

Tablica adreséw MAC o wielko$ci 32000 pozycji.

2GB pamieci operacyjne;j.

512MB pamieci typu Flash.

4MB bufora pamieci pakietow.

Funkcja agregacji fizycznych interfejsow z wykorzystaniem protokolu LACP
(802.3ad).

Funkcja laczenia w stos grupy, co najmniej 9 przelacznikow, urzadzenia polaczone w
stos widziane jako jedno logiczne urzadzenie. Topologia stosu musi zapewniac
redundancje (polaczenia typu pierScien lub mesh, nie dopuszcza sie topologii typu
tanicuch (daisy-chain).

Musi by¢ mozliwe polaczenie we wspolne stosy z posiadanymi przez
Zamawiajacego przelacznikami HPE serii 5510HI.

L.aczenie w stos z wykorzystaniem portow 10Gb i 40Gb oraz agregowanych portow
10Gb.

Realizacja link aggregation w ramach réznych przelacznikow bedacych w stosie.
Minimum 128 grup agregowanych LACP. Minimum 8 portow w grupie.

Funkcja dodatkowego zabezpieczenia przed konfliktami w przypadku rozpiecia
stosu (tzw. split-brain detection) oparta o dedykowane porty monitorujace i linki
agregowane LACP.

Obstuga ramek Jumbo (minimum do 10kB)

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP (minimum 64 instancje) oraz
IEEE 802.1w Rapid Spanning Tree Protocol

Obstuga sieci IEEE 802.1Q VLAN — 4094 sieci VLAN oraz IEEE 802.1ad QinQ
Obstuga IGMP v1/v2/v3 oraz IGMP Snooping

Funkcja typu Root Guard umozliwiajaca ochrone sieci przed wprowadzeniem do

sieci urzadzenia, ktore moze przejac role przelacznika Root dla protokotu Spanning
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Tree.

Funkcja typu BPDU Guard — funkcja umozliwiajaca wylaczenie portow Fast Start w
momencie odebrania na tym porcie ramek BDPU w celu przeciwdziatania petlom.
Routing IPv4 — statyczny i dynamiczny (min. RIP, OSFP, ISIS, BGP).

Routing IPv6 — statyczny i dynamiczny (min. RIPng, OSPFv3, IS-ISv6, BGP4+).
Obstuga Policy Based Routing.

Obstuga Virtual Private LAN Service (VPLS).

Obstuga PIM-SSM, PIM-DM i PIM-SM (dla IPv4 i Ipv6).

Obstuga Multicast VLAN.

Obstuga Multicast Source Discovery Protocol (MSDP).

Obstuga tunelowania Ipv6.

Obstuga ECMP (Equal Cost Multi Path).

Obstuga Unicast Reverse Path Forwarding (uRPF, RFC 3704).

Obstuga Virtual Router Redundancy Protocol (VRRP).

Funkcja typu Smart Link Backup — umozliwiajaca szybkie (ponizej 50ms)
przelaczanie pomiedzy redundantnymi $ciezkami.

Protekcja DHCP.

Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI.

Listy ACL musza by¢ obslugiwane sprzetowo, bez pogarszania wydajnoSci
urzadzenia.

Obstuga standardu 802.1p.

Mozliwos$¢ ograniczania pasma na porcie.

Mozliwo$¢ zmiany warto$ci pola DSCP i/lub wartosci priorytetu 802.1p.

Funkcja port mirroring,

Inteligentny port mirroring - kopiowanie ruchu wybranego przy pomocy listy ACL z
wybranego portu lub VLANu na lokalny lub zdalny port.

Obstuga funkcji logowania do sieci (,,Network Login”) zgodna ze standardem IEEE
802.1x.

Mozliwo$¢ uwierzytelniania wielu uzytkownikow na jednym porcie.

Mozliwos¢ obstugi wielu domen, z ktérych kazda moze by¢ przypisana do wiasnego
serwera RADIUS.

Przypisanie profilu QoS dla uzytkownika lub grupy uzytkownikéw.

17



Zatqgcznik nr 1.1 do SIWZ w postepowaniu nr WT.2370.10.2020

Mozliwos¢ centralnej autoryzacji stacji koncowej na podstawie MAC — funkcja dla
stacji, ktore nie majg klienta IEEE 802.1x.

Mozliwos$¢ przydziahu stacji do wskazanej sieci wirtualnej po autoryzacji MAC.
Mozliwo$¢ uwierzytelniania wielu urzadzen na jednym porcie.

RADIUS Accounting.

Mozliwos$¢ centralnego uwierzytelniania administratorow na serwerze RADIUS (dla
[Pv4 i Ipv6).

Obstuga Guest VLAN — VLAN dla gosci.

Funkcja izolowania portow.

Pelne zarzadzanie poprzez port konsoli (CLI) — RS232 lub USB.

Wsparcie dla zarzadzania po IPv4 i IPv6 (w tym diagnostyki), minimum:
SNMPv1/2c/3, SNMPv6, Telnet, Telnetv6, SSHv2, http, https, ping, pingv6, tracert,
tracertve, TFTP, TFTPv6, DNSv6, FTP, Secure FTP, FTPv6, DHCPv6.

Obstuga syslog i syslogve.

Wsparcie dla In-service software upgrade (ISSU) i skryptéw w jezyku Python oraz
TCL.

Obstuga sFlow.

Obstuga NETCONF.

Obstuga CPE WAN Management Protocol (CWMP).

IEEE 802.1AB Link Layer Discovery Protocol (LLDP) oraz LLDP-MED.

Network Time Protocol (NTP) v3.

Obstuga protokotu OpenFlow w wersji, co najmniej, 1.3.1.

Obstuga protokotu wykrywania linkéw jednokierunkowych typu Unidirectional Link
Detection (UDLD) lub réwnowaznego.

Wbudowane narzedzie diagnostyczne do badania okablowania.

Obstuga 802.3x flow control.

Przelacznik musi posiada¢ mechanizm zdefiniowania i generowania testowych
probek ruchu sieciowego.

Musi umozliwia¢ gromadzenie i podglad statystyk z ich wykonania, obejmujacych
takie parametry jak RTT, Packet Loss, Jitter.

Funkcja przechwytywania pakietow (packet capture) i zapisywania ich do pliku typu

pcap z mozliwoscia poOzZniejszej ich analizy przy pomocy zewnetrznego

18



Zatqgcznik nr 1.1 do SIWZ w postepowaniu nr WT.2370.10.2020

oprogramowania oraz bezposrednio na przelgczniku.

® Obstuga Ethernet OAM.

¢ Przechowywanie wielu wersji oprogramowania na przelaczniku (liczba wersji

ograniczona jedynie dostepng pamiecig stala, nie dopuszcza sie rozwigzan
pozwalajacych na przechowywanie jedynie dwdch wersji oprogramowania).

® Przechowywanie wielu plikbw konfiguracyjnych na przelaczniku (liczba wersji
ograniczona jedynie dostepna pamiecig stala, nie dopuszcza sie rozwigzan
pozwalajacych na przechowywanie jedynie dwdéch konfiguracji).

¢ Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do
stacji roboczej. Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w
trybie off-line, tzn. konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w
pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci
nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. Zmiany
aktywnej konfiguracji musza by¢ widoczne natychmiast - nie dopuszcza sie
czesciowych restartow urzadzenia po dokonaniu zmian.

e Zakres pracy od 0 do 45°C.

e  Wysoko$¢ w szafie 19” — 1U. Gleboko$¢ nie wieksza niz 36cm.

* Maksymalny pobér mocy, nie wiekszy niz 150W.

2) Gwarancja i serwis

Gwarancja producenta zapewniajaca wysyltke sprawnego sprzetu na podmiane na
nastepny dzien roboczy po zgloszeniu awarii (AHR NBD).

Gwarancja musi zapewnia¢ réwniez dostep do poprawek oprogramowania urzadzenia
oraz wsparcia technicznego. Wymagane jest zapewnienie wsparcia telefonicznego w
trybie przez 8 godzin na dobe 5 dni w tygodniu.

Calos¢ swiadczen gwarancyjnych musi byc¢ realizowana bezposrednio przez producenta
sprzetu lub jego autoryzowany serwis. Zamawiajacy musi mie¢ bezposredni dostep do
wsparcia technicznego producenta.

Wszystkie dostepne na przelaczniku funkcje (tak wyspecyfikowane jak i nie
wyspecyfikowane) musza by¢ dostepne przez caly okres jego uzytkowania

(permanentne), nie dopuszcza sie licencji czasowych i subskrypcji.
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3) Dodatkowe wyposazenie

Modul pozwalajacy na rozbudowe przelacznikow Typ B o 2 porty 10GBaseT — 4 sztuki.
Moduly te musza byC réwniez kompatybilne z posiadanymi przez Zamawiajacego
przelacznikami HPE serii 5510HI. W szczego6lnosci muszq by¢ wskazane jako
dedykowane w oficjalnych kartach katalogowych przelacznikow oraz muszq by¢
serwisowane przez serwis producentéw przetagcznikow.

Kabel DAC 10Gb/s SFP+ o dlugosci co najmniej 110 cm — 5 sztuk. Kable musza by¢ w
pelni kompatybilne z przelacznikami Typ A, Typ C oraz posiadanymi przez
Zamawiajacego przelgcznikami HPE serii 5510HI. W szczegélnosci muszg byc¢
wskazane jako dedykowane w oficjalnych kartach katalogowych przelacznikow oraz
musza by¢ serwisowane przez serwis producentéw przelacznikow.

Kabel DAC 10Gb/s SFP+ o dlugo$ci co najmniej 3 m — 3 sztuki. Kable musza by¢ w
pelni kompatybilne z przelacznikami Typ A, Typ B oraz posiadanymi przez
Zamawiajacego przelacznikami HPE serii 5510HI. W szczeg6lnosci musza byc
wskazane jako dedykowane w oficjalnych kartach katalogowych przelacznikow oraz
muszg by¢ serwisowane przez serwis producentéw przelacznikow.

Kabel DAC 10Gb/s SFP+ o dhlugosci co najmniej 60 cm — 3 sztuki. Kable muszg by¢ w
pelni kompatybilne z przelacznikami Typ A, Typ B oraz posiadanymi przez
Zamawiajacego przelacznikami HPE serii 5510HI. W szczeg6lnosci musza byc¢
wskazane jako dedykowane w oficjalnych kartach katalogowych przelacznikéw oraz
muszg by¢ serwisowane przez serwis producentéw przetagcznikow.

Wkiadki SFP+ w standardzie 10GBaseLR — 6 sztuk. Wkladki SFP+ musza by¢ w pelni
kompatybilne z przelacznikami Typ A, Typ B oraz posiadanymi przez Zamawiajacego
przelacznikami HPE serii 5510HI. W szczego6lnosci muszq by¢ wskazane jako
dedykowane w oficjalnych kartach katalogowych przelacznikow oraz muszq by¢

serwisowane przez serwis producentéw przetagcznikow.

6. Dodatkowe wymagania dotyczace przelacznikéw sieciowych (dla typu A i B)

* Wspolne stosy w obrebie przetacznikow z tej samej rodziny.
* Sprzet musi pochodzic¢ z autoryzowanego przez jej producenta kanatu dystrybucji w
UE i nie moze by¢ obciazony uprzednio nabytymi prawami podmiotow trzecich

(subdystrybucja, niezalezni brokerzy) oraz musi by¢ przeznaczony do sprzedazy i
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serwisu na rynku polskim.

e Zamawiajacy zastrzega sobie prawo (na etapie odbioru sprzetu) do sprawdzenia
legalnosci dostawy bezposrednio u polskiego przedstawiciela producenta w
szczegoblnoSci waznosci i zakresu uprawnien licencyjnych oraz gwarancyjnych.

e Wszystkie przelaczniki oraz akcesoria (np. wktadki SFP, SFP+), w celu zapewnienia
jednolitosci zarzadzania, konfiguracji, pelnej kompatybilnosSci oraz jednego punktu
serwisowana, musza pochodzi¢ od jednego producenta.

e Wszystkie przelaczniki musza by¢ fabrycznie nowe. Przed dostawa sprzet musi by¢
zarejestrowany przez producenta, bezposrednio na Zamawiajacego, jako jedynego
uzytkownika po opuszczeniu fabryki. Jesli producent nie prowadzi rejestracji
sprzetu, to wymaga sie deklaracji producenta, iz sprzet jest fabrycznie nowy.

e Zamawiajacy sprawdzi spehlienie powyzszych warunkéw w polskim biurze
producenta na podstawie numeru seryjnego urzadzenia — w przypadku niezgodnosci
deklaracji Wykonawcy z opinia producenta Zamawiajagcy odmowi odbioru
przedmiotu zamoOwienia, jako niezgodnego ze specyfikacja istotnych warunkéw

zamoOwienia.

IT1. Wymagania dotyczace wdrozenia

1. Wymagania ogolne

Wykonawca jest zobowigzany do wykonania instalacji i konfiguracji wszystkich
wymaganych urzadzen wraz z oprogramowaniem w dedykowanym pomieszczeniu
zapasowej serwerowni Zamawiajacego, ktére jest wyposazone w niezbedna

infrastrukture sieciowa, w tym:

© jednomodowe  wilokna  Swiattowodowe  zakonczone  panelem

Swiattowodowym, zapewniajac polaczenie z serwerownia gtowna,

o system zasilania awaryjnego, w tym zasilanie UPS oraz agregat

pradotwérczy,

o klimatyzacje oraz szafe 42 U przeznaczong na wykonanie wszelkich prac

instalacyjnych stanowigcych przedmiot zamowienia.
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® Realizacja zamowienia obejmuje:

¢ rozbudowanie infrastruktury serwerowej wysokiej dostepnosci Zamawiajacego, do

ktdrej naleza:
o dwa serwery HPE ProLiant DL380 Genl10,
© macierz dyskowa HPE MSA 2050,
© macierz kopii zapasowej HPE StoreOnce 3520,

o 2 przelaczniki sieciowe (do komunikacji miedzy serwerami i macierza

HPE MSA 2050) HPE OfficeConnect 1950-12XGT-4SFP+

e rekonfiguracje i aktualizacje posiadanego przez Zamawiajacego srodowiska

serwerowego, do ktorego nalezy ponizsze oprogramowanie:

© VMware vSphere 6 Essentials Plus (z licencjami dla 3 hostow - 2

procesory fizyczne na 1 host — jedna licencja wolna ).

© Veeam Backup Essentials Enterprise (z licencjami dla 3 hostow - 2
procesory fizyczne na 1 host — jedna licencja wolna) - zainstalowany na
maszynie wirtualnej Microsoft Windows Server 2016 (brak licencji

Microsoft na kolejne serwery).

e Wykonawca jest zobowigzany do dostarczenia wszystkich urzadzen z niezbednym
wyposazeniem, akcesoriami montazowymi i ze wszystkimi licencjami pozwlajacymi na

realizacje przedmiotu zamowienia, ktére nie zostaty uwzglednione w niniejszym opisie.

¢ Wszystkie niewymienione w opisie przedmiotu zamdwienia akcesoria, wyposazenie i
licencje nie zwalniaja Wykonawcy z obowigzku ich uwzglednienia w celu realizacji

zamoOwienia.

¢ Instalacja i konfiguracja urzadzen bedacych przedmiotem zaméwienia musza zapewniac
ich integracje z produkcyjnym srodowiskiem serwerowym Zamawiajacego i stanowic
jeden spojny system o wysokiej dostepnosci - HA (High Availability) i zwiekszonej

odpornosci na awarie (Failover).

* Wdrozony system o wysokiej dostepnosci musi pozwalac przelaczyc¢ sie na druga

(zapasowa) serwerownie w trakcie wylaczen planowanych i nieplanowanych i
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wykorzystywac technologie wirtualizacji maszyn z ustuga tworzenia/odzyskiwania kopii
zapasowych oraz zapewnia¢ redundantne polaczenia dla wszystkich wymaganych

urzadzen.

. Wymagany zakres prac wdrozeniowych

Instalacja i konfiguracja wszystkich serweréw i przetacznikow sieciowych.
Konfiguracja i aktualizacja oprogramowania VMware vSphere 6 Essentials Plus i Veeam
Backup Essentials Enterprise.
Replikacja wskazanych maszyn wirtualnych Zamawiajacego, nie mniej niz 20 maszyn
wirtualnych (o zajetosci 2 TB danych) m.in.:

o Microsoft Server 2008 i 2016,

o Linux: Debian 8.x, CentOs 6.x i 7.x, Ubuntu 16.x.
Przygotowanie planu testow oraz ich przeprowadzenie w zakresie przygotowanego
systemu z uwzglednieniem jego wspétpracy z juz istniejacq infrastruktura serwerowa

dla: HA (High Availability), Failover.
Wykonanie dokumentacji powykonawczej.

Przeprowadzenie w siedzibie Zamawiajacego szkolenia powdrozeniowego dla 3

administratoréow.

Czas prowadzenia prac wdrozeniowych

Zamawiajacy nie dopuszcza mozliwoS$ci przestoju pracy infrastruktury serwerowej oraz
czasowego wylaczenia dostepu do sieci w czasie od poniedziatku do pigtku w godzinach
7:30 -15:30.

Prace wymagajace wylaczenia elementéw infrastruktury sieciowej i serwerowej, nalezy
wykonywa¢ po godzinach pracy Zamawiajacego lub w weekendy. Prace takie nalezy
uzgadnia¢ z pracownikami Wydziatu Informatyki i f.9cznosci z minimum dwudniowym

wyprzedzeniem.
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4. Dodatkowe wymagania

Urzadzenia i ich wszystkie podzespolty musza by¢ dostarczone w stanie fabrycznie
nowym, wolnym od wad technicznych, prawnych i formalnych zwlaszcza w zakresie
licencji i uprawnien do aktualizacji oprogramowania systemowego wraz z
zainstalowanym oprogramowaniem systemowym i wymaganymi licencjami. Sprzet
nie moze by¢ wczesniej zarejestrowany na zadnego innego klienta w bazie klientow
producenta sprzetu.

Zamawiajacy przed podpisaniem protokotu odbioru sprzetu wymaga o$Swiadczenia
producenta na podstawie numeréw seryjnych, ze oferowany sprzet jest nowy i
pochodzi z legalnego kanatu dystrybucyjnego. Jesli sprzet nie spetnia tych warunkow
Zamawiajacy odstapi od umowy z winy Wykonawcy.

Przez gwarancje Zamawiajacy rozumie wsparcie techniczne producenta,
umozliwiajgce, poza zglaszaniem awarii i probleméw ze sprzetem i
oprogramowaniem, takze dostep do pobierania aktualizacji oprogramowania.
Wsparcie techniczne musi obejmowac cato$¢ oferowanego sprzetu i oprogramowania,
oraz musi by¢ $wiadczone bez zadnych dodatkowych optat w okresie trwania
gwarancji.

Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta.

Wykonawca musi wyznaczy¢ kierownika wdrozenia, ktéry posiada certyfikat

specjalizacji wdrozeniowej producenta, ktérego sprzet oferuje.
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